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Vorwort

Seit Jahren vertrauen Kunden auf unsere Kompetenz und unsere Marktkenntnis sowie den Netzwerkvorteilen,
die wir als Sparkasse in unserer Region leisten kdnnen.

Die Stadtsparkasse Wuppertal sieht sich als verlasslicher Partner der heimischen Wirtschaft. Gemeinsam mit Ihnen
entwickeln unsere Electronic-Banking-Berater optimale Lésungen fiir den Zahlungsverkehr Ihres Unternehmens.

In der nachfolgenden Broschiire méchten wir Ihnen gerne einen Uberblick {iber die multimedialen Dienstleistungen
Ihrer Stadtsparkasse Wuppertal geben. Diese Dienstleistungen werden die Ablaufe in lhrem Unternehmen deutlich
vereinfachen und sind auf eine zukunftsorientierte Zusammenarbeit ausgelegt.

lhre
Stadtsparkasse Wuppertal

Impressum: 1. Auflage 2016
Stadtsparkasse Wuppertal
www.sparkasse-wuppertal.de

Verantwortlich fiir Konzeption und Redaktion:
e-liberate GmbH, Liineburg
www.e-liberate.de

Das Werk einschlieBlich aller seiner Teile ist urheberrechtlich geschuitzt. Jede Verwertung auBerhalb der engen Grenzen des Urheberrecht-
gesetzes ist ohne Zustimmung der e-liberate GmbH unzuldssig und strafbar. Das gilt insbesondere fiir Vervielfiltigungen, Ubersetzungen,
Mikroverfilmungen und die Einspeicherung und Verarbeitung in elektronischen Systemen. Die Hinweise und Wertungen in dieser Broschiire
sind von den Autoren sorgfdltig erwogen und geprift, eine Haftung der Autoren, der Stadtsparkasse Wuppertal bzw. der e-liberate GmbH ist
jedoch ausgeschlossen.
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SFirm - Die Finanzsoftware

fiir Unternehmen

Jedes Unternehmen hat individuelle Anforderungen an ein modernes Finanzmanagement. Die multibanken-
fahige Electronic-Banking-Software SFirm bietet lhnen hierzu genau die passenden Losungen. SFirm richtet
sich vornehmlich an Unternehmen und kleinere Betriebe. Diese profitieren von den zahlreichen Méglichkeiten

firihr Finanzmanagement.

Die Vorteile fiir Ilhr Unternehmen:

- Umfangreiche Funktionen, individuelle Anpassung

an den eigenen Bedarf

- Intuitive Benutzeroberfldche
- Kompatibel mit vielen Finanzbuchhaltungs-,
Warenwirtschafts- und Hausverwaltungs-

programmen

- Unterschiedliche Zugriffsberechtigungen fur

Management, Controlling, Assistenz etc.
- Hochste Sicherheitsstandards

- Installation im Firmennetzwerk oder auf einem PC
- Unterstiitzung des Doppelunterschrift-Verfahrens

nach dem Vier-Augen-Prinzip

- Automatische Aktualisierung von SFirm durch

regelmaRige Online-Updates

- Freie Schnittstellen fir individuell definierbare

Import- und Exportfunktionen
- Weltweiter Auslandszahlungsverkehr nach

S.W.I.LF.T.-Normen

- SFirm unterstitzt alle derzeit bekannten und
aktuellen Sicherheits- und Ubertragungsver-
fahren (EBICS, HBCI mit PIN/TAN, Chipkarte

und Sicherheitsdatei)
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Professionelles Banking
und Finanzmanagement
fiir Unternehmen

Wenn es um Finanzen geht, hat Sicherheit oberste
Prioritat

SFirm bietet ein HochstmaR an Sicherheit und Schutz
vor Datenmissbrauch, Phishing und anderen Manipula-
tionen. Ob Promon-Sicherheitstechnologie oder hohe
Verschlisselung Ihrer Daten — bei SFirm wird Sicherheit
grof geschrieben.
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EBICS als Sicherungsverfahren

Die elektronische Unterschrift fiir mittelstandische
und groBe Unternehmen

Electronic Banking Internet Communication Standard,
kurz EBICS, bezeichnet den multibankfahigen Standard
fiir die Ubertragung von Zahlungsverkehrsdaten {iber
das Internet mit EBICS-fahiger Finanz-Software (z. B.
mit SFirm).

Fir Geschéfts- und Firmenkunden, die mehrere Bank-
verbindungen haben und Massenzahlungen tatigen,
ist EBICS der ideale Ubertragungsweg.

Mit nur einem einzigen Unterschriftsmedium pro Be-
nutzer kénnen Sie Zahlungen unterschreiben und an
alle Kreditinstitute schicken, die per EBICS angebunden
sind. Auch die Abholung von Kontoinformationen ge-
schieht komfortabel mit Ihrem zentralen Kennwort.

EBICS-App Unterschriftenmappe

Die Unterschriftenmappe fiir iPhone, iPad

und Android bietet die Mdglichkeit, bei Bank-

geschaften im EBICS die Freigabe von Auf-
trdgen mobil vorzunehmen.

Unterschriftsberechtigte kénnen sich liber versendete
Zahlungsauftrage informieren und diese per App auto-
risieren. Ganz schnell, Gibersichtlich und praktisch —und
ganz ohne stationdre Finanzsoftware in greifbarer Nahe
haben zu missen.

Barkparameter | ERICS Bernkane

Boncineg [
Boxhobung |abonk
Hourams wosT
[ wizns
. mdonsinche Ptsholstbring bs Eb-Gostapgrshca. 5|t
Prackebomat. OFTK
A D0 et
B ardsbngaudirigon nch 126w (2L adosan

rigen such DTV misasen,
EU Standardafirage bevorngd als ESU Adtrag versenden
] i Bt gungen DHE) vorrnden

SEPA Fomat Corkainer EOCACTG)
® Sanded {CT/CD0)

EaCS
URLEBCS: | igs //strce e mute e mbreet ety
Barkschiatesl ot vafigar UL smdteln/priden

Teetmdatan | | Verson emtien | | 5L Zetika lesien

- Definition der EBICS-Bankzugdnge und -Benutzer

- Erzeugung der Schliisselpaare fiir die Elektronische
Unterschrift und den Authentifikations- und Ver-
schliisselungs-Schliissel

- Kryptografische Funktionen zur Ver- und Entschlis-
selung der Dateniibertragung gemaR Abkommen der
Deutschen Kreditwirtschaft

- Gesicherte Kommunikation ausschlieRlich tiber
HTTPS-Verbindungen

- Zahlungen per EBICS mit Elektronischer Unterschrift
versenden

- Versand von Zahlungen mit E-, A- und B-Unter-
schriften (4-Augen-Prinzip) oder T-Unterschrift
(Transportberechtigung)

- EBICS-Unterschriftenmappe zur Freigabe von
Auftragen von unterwegs

- Stornierung noch nicht vollstandig unter-
schriebener Auftrdage tiber VEU méglich

- Automatische Protokollabholung

- Ausfiihrung freier EBICS-Auftrdage



Weitere Sicherungsverfahren

der Sparkasse

Fiir eine sichere Abwicklung lhrer Online-Transaktionen im Online-Banking sorgt ein mehrstufiges Sicher-

heitssystem. Mit der PIN (Personliche Identifikations Nummer) erhalten Sie den Zugang in lhr Online-Banking.
Fiir die Erteilung von Auftridgen (Transaktionen) wie z. B. eine Uberweisung, benétigen Sie eine Transaktions-

nummer (TAN). Fir die TAN-Ermittlung stehen verschiedene Sicherungsverfahren zur Verfiigung: pushTAN,

smsTAN, chipTAN und HBCI.

pushTAN

W Komfortabler und sicherer Empfang der TAN
5 mit der App ,,S-pushTAN* auf Ihrem Smart-
phone/Tablet.

Vorteile:

- TAN-Empfang und Auftragsabwicklung jederzeit
und weltweit mit einem mobilen Endgerat moglich
(echtes Mobile-Banking)

- Nutzung des pushTAN-Verfahrens im Online-Banking,
mit Banking-Software-Produkten und mit Mobile-
Banking-Apps, wie ,Sparkasse” pg wa =y
oder ,Sparkasse+“ mdéglich €

- Hoher Sicherheitsstandard

pushTAN

pushTAN-Verbindung: pushtan

Einzeliberweisung

Sie benétigen: Betrag 1337€
IBAN: ***0000123456

- Smartphone mit Android oder
i0S-Betriebssystem

- Internetzugang

- Die App ,,S-pushTAN“
(kostenfrei im App-/Play-Store)

13.05.2016 12:19:22 Uhr

Bitte priifen Sie die Auftragsdaten.

(afalifols e

E Auftrag freigeben

Online-Banking mit HBCI

~Homebanking Computer Interface
(HBCI)“. Dieser Standard ist ein Sicher-
heitsverfahren auf hchstem Niveau.
Fiir das Online-Banking mit HBCI
bendtigen Sie eine HBCI-Chipkarte,

lhre personliche HBCI-Geheimzahl,

eine Electronic-Banking-Software

(z. B. SFirm)“ und einen Chipkartenleser.

smsTAN

Bequemer und einfacher Empfang der TAN per SMS.

Vorteile:

- Einfaches Handling
- TAN-Erstellung jederzeit und weltweit méglich
(Handyempfang vorausgesetzt)

Sie benétigen:

- Ein SMS-fahiges Mobiltelefon
- Einen deutschen Mobilfunkprovider

Eine Auftragserteilung und der TAN-Empfang am glei-
chen Gerédt ist aus Sicherheitsgriinden ausgeschlossen.

chipTAN

Erzeugen Sie lhre TAN mit Hilfe eines TAN-Generators
und lhrer SparkassenCard.

Vorteile:

- TAN-Erstellung jederzeit
und weltweit moglich
- Hoher Sicherheitsstandard

Sie benétigen:

- Einen TAN-Generator
-> Eine SparkassenCard

lhre Filiale Online und Mobile

Die Internet-Filiale bietet Ihnen ein breites Spektrum an Angeboten.

Hier finden Sie ausfiihrliche Informationen zum gesamten Produktangebot. Unsere Internet-Filiale kdnnen Sie
bequem von zu Hause oder von unterwegs nutzen (z. B. aktuelle Kontoumsétze abrufen, Uberweisungen téatigen
oder Dauerauftrdge erteilen). Ob Sie Geld anlegen, finanzieren, lhre Wertpapiergeschéfte erledigen oder Informa-
tionen zu unseren Produkten und zum Immobilienangebot wiinschen - viele Wege zur Sparkasse stehen lhnen

zur Verfligung.

Unser Online-Banking
Komfortabel, flexibel und sicher!

Verwalten Sie lhre Sparkassen-Konten komfortabel und
schnell mit dem Online-Banking unserer Internet-Filiale
www.sparkasse-wuppertal.de. Sie erreichen unseren
Online-Service 24 Stunden am Tag, direkt und ohne
Wartezeiten - einfach, egal ob vom Biiro aus oder von
zu Hause.

5 stadtsparkasse

Wuppertal

Guten Tag Herr Mustermann,

Sie stets unsere aktuelien Sicherhs
auchie TAN (047815} wurde am
Finanzstatus Postfach

u@

1)(E)(es)(®) (o) Sie haben 2 neue Nachrichten.

) Alle Nachrichten (5
125,50 EUR DEE@EE

Favoriten

17.000,00 EUR

Ihr Internet-Browser geniigt, um den vollen Umfang
unseres Online-Banking-Angebotes zu nutzen. lhre
Daten werden mit leistungsfahigen kryptografischen
Verfahren verschliisselt und so vor fremden Zugriffen
geschiitzt. Zu lhrer Legitimation gibt es verschiedene
Sicherungsverfahren: pushTAN, smsTAN und chipTAN.
Dies bedeutet fiir Sie ein Hochstmal an Flexibilitat,
Unabhangigkeit und Sicherheit beim Online-Banking.

Was bietet Online-Banking?

SEPA-Uberweisungen titigen

Mit SEPA-Uberweisungen kénnen Sie sowohl im Inland
als auch in den Euro-Raum Uberweisungen titigen.

Umsdtze abfragen / Kontoausziige abrufen

Die Umsédtze der vergangenen 450 Tage kénnen Sie sich
bequem liber die Umsatzabfrage anzeigen sowie expor-
tieren lassen. Natirlich kdnnen Sie tiber lhr Postfach im
Online-Banking auch die Kontoausziige online abrufen.

Elektronisches Postfach

Hier konnen Sie die Kontoausziige Ihrer Konten sowie
Ihre Kreditkartenabrechnungen direkt, sicher und pa-
pierfrei abrufen.

Dauerauftrage

Uber unsere Internet-Filiale kénnen Sie selbst bequem
Ihre Dauerauftrdage verwalten, bearbeiten, aussetzen,
16schen und auch neu anlegen.

Kreditkartenumsatze

Wie lhre Kontoausziige konnen Sie auch |hre laufenden
Umsatze sowie lhre Kreditkartenabrechnungen online
abrufen.

. + Sparkasse+

5 Mit unserer App behalten Sie lhre Konten,
auch bei anderen Banken stets im Blick.
Sie konnen immer und tberall bequem lhre
aktuellen Kontosténde einsehen, Uberweisungen ab-
schicken und Geldeingdnge priifen. Oder Sie lassen
sich von der App zum ndachsten Geldautomaten oder
zu lhrer Sparkassen-Filiale lotsen.
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Der Elektronische Kontoauszug

Mit dem Elektronischen Kontoauszug mit qualifizierter Signatur kdnnen Sie als Firmenkunde der Sparkasse den
steuerrechtlich verbindlichen Kontoauszug fiir lhr Unternehmen direkt aus lhrem Online-Banking erhalten.

lhre Vorteile:

- Aktuelle und zuriickliegende Kontoausziige im
schnellen Zugriff

- Zugriff iber den gewohnten Online-Banking-Zugang

- Einfach speichern oder ausdrucken

- Ersparen Sie sich den Gang zum Kontoauszug-
drucker bzw. die Portokosten beim Versand

- Die Kontoausziige werden in regelmaRigen
Abstdanden erstellt

- Dank der qualifizierten Signatur sind die steuer-
lichen Anforderungen an die Unveranderbarkeit
des Auszugs erfillt

Voraussetzungen:

Die Nutzung Ihres Online-Banking-Zugangs tber unse-
re Internet-Filiale www.sparkasse-wuppertal.de sowie
die Aktivierung des Elektronischen Postfachs sind die
Voraussetzungen fiir den Empfang Ihrer Elektronischen
Kontoausziige.

Max Mustermann

-
L — Stadtsparkasse

Wuppertal & Abmelden © Autom. Abmeldung in 12 Minuten

Die Elektronischen Kontoausziige sind dafiir bequem im
Elektronischen Postfach abrufbar. Diese sind mit einer
qualifizierten elektronischen Signatur versehen und
somit mit einem Papierkontoauszug gleichzustellen.
Dadurchist auch eine Akzeptanz der Finanzbehérde
gewdhrleistet.

Um die Giltigkeit der Signatur Ihres Elektronischen
Kontoauszuges zu priifen, kdnnen Sie kostenfreie Soft-
warelésungen, sogenannte Signatur-Viewer nutzen.

Aufbewahrung:

Nach den Grundsdtzen ordnungsmaéaRiger Buchfiihrung
(GoBD) werden erhohte Anforderungen an die Art und
Weise der Aufzeichnung von Geschaftsvorfallen und die
Aufbewahrung von Unterlagen gestellt. Diese Anforde-
rungen gelten fiir buchfihrungspflichtige Unternehmen.
Gerne informieren wir Sie weitergehend zu diesem Thema.
Sprechen Sie auch mit Ihrem Steuerberater tiber den
Einsatz und die Vorteile eines Elektronischen Konto-
auszuges.

Q_ Was suchen Sie? T\_Deutsch‘:‘

Status / Kontonummer: [ 123456 - Mustermann, Max ‘v'] 9
Eingang ~ v  Betreff & + Art ~ v
11.05.2016 Kontoauszug 5/2016 vom 11.05.2016 zu Konto 123456 Kontoauszug  07.11.2016 (4)(m)(
Bitte beachten Sie unsere Hinweise zum Speichern von mehreren Nachrichten,
[ Dokumente speichern v] >

0y

Anzeige bis ~ ~

4\ [t-,

Zweitschriften QUS4 AE))

Datenaustausch liber
Service-Rechenzentren

Kontoinformationen liber Service-Rechenzentren

Wenn Sie lhrem Steuerberater im Rahmen der Buch-
fihrung die Kontoinformationen lhres Girokontos in
elektronischer Form tiber ein Service-Rechenzentrum
(z. B. DATEV, AGENDA oder EFIS) ibermitteln méchten,
so bendtigen Sie hierfiir eine Vereinbarung mit lhrer
Sparkasse.

lhr Vorteil:

- lhr Steuerberater hat immer einen aktuellen Uber-
blick tiber lhre Umséatze und eine manuelle Erfas-
sung lhrer Umsatzdaten kann somit entfallen

Vertragliche Voraussetzung ist die Vereinbarung liber
die Bereitstellung von Kontoauszugsinformationen
zum Abruf durch ein Service-Rechenzentrum mittels
Datenferniibertragung (DFU).

BusinessCard

Die Kreditkarte fiir Sie und Ihre Mitarbeiter

Mit der BusinessCard lhrer Sparkasse profitieren lhre
Mitarbeiter und Ihr Unternehmen von den gewohnten
Vorteilen einer Kreditkarte, wie z. B. der Bezahlfunktion
bei den weltweit iber 36 Mio. Akzeptanzstellen. Dar-
ber hinaus werden weitere Zusatzleistungen, speziell
auf Unternehmen und deren Bediirfnisse zugeschnitten.
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Datenaustausch mit Service-Rechenzentren (DSRZ)

Beim DSRZ-Verfahren erstellt z. B. |hr Steuerberater
Ihre Zahlungsverkehrsdateien (z. B. Gehalter) fiir Sie
und versendet diese liber ein Service-Rechenzentrum
an lhre Sparkasse. Sie konnen diese Zahlungen bequem
von lhrem Computer freigeben.

lhre Vorteile:

- Freigabe von Zahlungsauftragen bequem und
schnell Gber EBICS oder Online-Banking

- Bearbeitungs- und Ausfiihrungszeiten werden
verkiirzt

- Sie bestimmen den Ausfiihrungszeitpunkt selbst

- Kostengiinstig, da rein elektronische Abwicklung

Die Vorteile auf einen Blick:

- Bargeldloses Bezahlen weltweit

- Wegfall von Bargeldvorschiissen und dem Handling
auslandischer Wahrungen fiir Geschéftsreisen

- Weltweite Bargeldversorgung: Keine Sortenver-
waltung und kein Kursrisiko

- Strikte Trennung von privaten und geschiftlichen
Ausgaben

- Verschlankung der firmeninternen Prozesse rund
um Geschédftsausgaben und -reisen

- Transparente Reisekostenabrechnung

- Optionale, umfangreiche Versicherungs- und
Serviceleistungen

- Buchungsvorteile bei Reisen: Fiir Fliige, Bahn und
Mietwagen

- Auf Wunsch besteht die Mdglichkeit, Ihr Firmenlogo
oder Thr Wunschmotiv vollflachig auf Ihre Business-
Card drucken zu lassen
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Kartenzahlungsterminals

und Kartenakzeptanz

Das bargeldlose Bezahlen im Bereich Handel und Dienstleistungen ist heute eine Selbstverstidndlichkeit.
Bieten auch Sie lhren Kunden die Kartenzahlung aller gdngigen Kreditkarten und Debitkarten mit modernen
und sicheren Kartenterminals mit Kontaktlos-Technologie an.

Wir bieten lhnen einen optimalen Mix aus Kartenterminal, Kartenarten, Zahlverfahren und Services.

Vorteile fiir Sie und lhre Kunden:

- Mehrumsaétze durch Spontankaufe

- Vermindertes Diebstahl-, Verlust- und
Falschgeldrisiko

- Automatische Gutschrift auf dem Handlerkonto
nach Kassenabschluss

- Vielfdltige Zahlungsverfahren ermdglichen
auch ausléndischen Kunden die Zahlung per
Bank- und Kreditkarte

- Kostenminimierung durch weniger aufwandigeres
Bargeld-Handling

- Einfache Handhabung und transparente
Abrechnungen

Weitere Zusatzleistungen:

- Prepaid-Handy-Guthaben aufladen
- Kontosplitting

Fir welche Funktionen eine Karte freigeschaltet wurde, ist
anhand der aufgedruckten Kartensymbole zu erkennen.

grocard | girocard steht fiir den sicheren Zahlungs-
verkehr mit der Debitkarte in Verbindung
mit der PIN.

Mit Karten, die mit dem Maestro-Logo ausge-

stattet sind, kann problemlos in Geschaften,

Restaurants und Tankstellen bargeldlos
bezahlt oder Geld am Automaten abgehoben werden
—und das weltweit.

@mu‘ Heute geh&ren zu fast jedem Konto eine oder
mehrere Kreditkarten. Fiir Personen, die
VISA besondersviel reisen, ist die Kreditkarte
immer noch die einfachste Art, weltweit zu
bezahlen.

Fiir die Akzeptanz von Maestro-, Visa- oder MasterCard-
Karten ist ein zusatzlicher Vertrag mit einem Acquirer
erforderlich. Gern vermitteln wir Ihnen einen Partner der
S-Finanzgruppe mit giinstigen Konditionen

Mit girogo lassen sich Betrdage bis 25 Euro
:_,) kontaktlos bezahlen. So schnell, wie nie
girogo | zuvor: Die Karte mit girogo einfach an das
Terminal halten —fertig. Mehr zu girogo auf
der ndchsten Seite.

Dieses Symbol steht fiir die GeldKarten-
Funktion. Der aufladbare Chip ist auf der
Vorderseite zu erkennen.

Kundenbindung als Cashback-Partner

ErschlieBen Sie zusdtzliches Umsatzpotenzial als
Cashback-Partner:

- Nachhaltige Umsatzsteigerung durch exklusiven Zu-
gang zu mehr als 180.000 zahlungskraftigen Kunden
aus der Region Wuppertal

- Prasentation lhres Unternehmens auf den Webseiten
und Portalen der Sparkasse Wuppertal und in stand-
ortbezogenen Smartphone-Apps.

- lhr Einsatz: Kaufanreize im Rahmen brancheniblicher
Sonderkonditionen.

10

- Keine Investitionen, keine spezielle Hard- oder Soft-
ware, keine Mitarbeiter-Schulungen, kein Risiko

- Vollautomatische Abwicklung durch Paycentive und
die Sparkasse Wuppertal, nachdem der Kunde seinen
Einkauf bei lhnen mit seiner autorisierten Bankkarte
bezahit.

Generieren Sie viele neue Stammkunden und héhere
Umsatze: Als Cashback-Partner der Sparkasse Wupper-
tal. Wir beraten Sie gern.

girogo — Bezahlen ohne Bargeld und

ohne PIN bis 25 Euro

Auf jeder neuen SparkassenCard deutschlandweit befindet sich ein NFC-Chip (Near Field Communication), der
das schnelle kontaktlose Bezahlen girogo von Betrdagen bis 25 Euro erméglicht. Zahlungen in weniger als einer
Sekunde, ohne Unterschrift, ohne Eingabe der PIN sowie ohne Bargeld.

Die Vorteile fiir Sie als Handler:

- Reduziert Wartezeiten durch schnellen, unkompli-
zierten Bezahlvorgang. Das erhdht die Zufriedenheit
der Kunden

- Verringert die Transaktionskosten sowie den
Bargeldaufwand

- Erhoht die Sicherheit

- Kleine Betrdge jetzt auch elektronisch bezahlbar

- Geringere Prozess- und Entgelt-Gebiihren gegen-
Uber herkbmmlichen Kartenzahlverfahren

- Hygienischer Bezahlvorgang

- Standardisiertes Verfahren durch Einsatz auch
auBerhalb von Sparkassen

- Prdsentieren Sie sich als innovatives und zukunfts-
orientiertes Unternehmen

SparkassenCards mit einem dieser Zei-
chen sind fuir das kontaktlose Bezahlen
> girogo vorbereitet.

girogo

Alle bekannten Funktionen wie ec-cash

@ und GeldKarte stehen auf der Sparkassen-
Card weiterhin zur Verfligung.

Prinzip girogo

Wie die bereits bekannte GeldKarten-Funktion steht
hinter girogo ein Prepaid-Modell. Der girogo-Kunde
kann am Geldautomaten, im Internet, bei lhnen am
Handler-Terminal oder — noch einfacher und komfor-
tabler — mit dem Automatischen Ladevertrag (eben-
falls am Handler-Terminal) sein Guthaben aufladen.

Fir die Aufladung an Ihrem Handler-Terminal wird

die Karte wie gewohnt in den Kartenleser gesteckt
und die Aufladung vom Kunden mit der PIN bestatigt.
Bei einer Aufladung mit einem Automatischen Lade-
vertrag geschieht dies automatisch ohne PIN-Eingabe.

Geringe Kosten fiir girogo

Mit girogo greifen Sie auf eine neue Technologie mit
Ubersichtlichen und geringen Entgeltkosten zu. lhr
Haupteinsparpotenzial bestehtin der Reduzierung des
Bargeldaufkommens. Mit girogo reduzieren Sie gleich-
zeitig die durch Bargeld verursachten Kosten fiir Wech-
selgeld, Einzahlungen sowie die damit verbundenen
Sicherheits- und Infrastrukturkosten.

Damit gehdrt girogo zu den attraktivsten sowie giins-
tigsten Alternativen gegeniiber anderen Zahlungsver-
fahren mit Karten.

Was benétigen Sie fiir girogo?

Wenn Sie girogo einsetzen mdchten, bendtigen Sie

lediglich:

- Eine girogo-Hdndlerkarte, die Sie von der Sparkasse
erhalten

- Ein Terminal mit integrierter Kontaktlos-Schnittstel-
le bzw. wenn bereits ein Terminal vorhanden ist, ein
externes Lesegerat, welches einfach an lhr Terminal
angeschlossen wird (Software-Update notwendig)

- Das girogo-Akzeptanz-Logo in lhrem Kassen- oder
Eingangsbereich

Kommen Sie fiir eine Beratung und weitere Informatio-
nen direkt auf uns bzw. Ihren Firmenkunden-Berater zu.

So funktioniert die Zahlung:

1. Der Kassierer aktiviert das Bezahl-Terminal an der
Kasse. Auf dem Display erscheint der zu zahlende
Betrag.

2. Der Kunde hdlt seine SparkassenCard kurz tiber
das Bezahl-Terminal.

3. Nach einem Signal vom Bezahl-Terminal ist die
Zahlung bereits erfolgt.

|
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Die Sparkasse: lhr Partner im E-Commerce

Nutzen Sie die professionellen Payment-Lésungen der Sparkasse fiir lhren Online-Shop. Wickeln Sie alle
Zahlungsprozesse bequem und komfortabel ab — garantiert mit den héchsten Sicherheitsstandards.

Alles aus einer Hand.

Die Multi-Bezahllésung fiir lhren Online-Shop

Ein Online-Shop, viele Bezahlverfahren: Mit den Pay-
ment-Losungen der Sparkasse bieten Sie lhren Kunden
den optimalen Mix:

Die Zahlungsabwicklung Ihres Warenkorbs ist die
kritischste Stelle beim Online-Einkauf und damit der
wichtigste Hebel fiir eine bessere Conversion-Rate.
Knapp 80 Prozent der Online-Shopper bestatigen in
Umfragen, dass sie den Einkauf abbrechen, wenn ihr
bevorzugtes Bezahlverfahren nicht angeboten wird.

Alle Bezahlverfahren auf einen Blick:

Deshalb ist ein zeitgemaler Payment-Mix so wichtig.
Wir bieten lhnen alle wichtigen Bezahlverfahren an, z. B.
paydirekt, Online-Uberweisung (giropay), Kreditkarte,
Lastschrift, Rechnung, Vorkasse und viele mehr. Wenn
Sie ins benachbarte Ausland verkaufen, kdnnen Sie sich
zusétzlich fiir europdische Online-Uberweisungsver-
fahren, wie eps (Osterreich) oder iDEAL (Niederlande),
entscheiden.

So stellen Sie lhren Kunden ein malRgeschneidertes
Angebot an Zahlungsarten bereit und profitieren von
hohen Abschlussquoten. Sie entscheiden —und lhr
Kunde hat die Wahl!
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Ihr Mehrwert fiir erfolgreichen E-Commerce:

- Alle genannten nationalen und internationalen
Zahlungsarten aus einer Hand

- Kiinftige neue Zahlungsarten sind mit wenig
Aufwand schnell integriert

- Diverse Mehrwertlésungen
(z. B. Altersverifikation, Reporting)

- Maximaler Sicherheitsstandard

- Attraktive und faire Konditionen

Und dariiber hinaus:

- Risikomanagement zur Minimierung von Zahlungs-
ausfdllen und Betrug

- One-Click-Checkout fiir optimale Umsatzgenerierung

- Automatisierte Zahlungszuordnung und Konten-
abgleich

- Einfache und nahtlose Integration in lhr E-Commerce-
System

- Unterstitzung vereinfachter PCl DSS Konformitat
nach SAQ A

Jede Losung beinhaltet hohe Individualitat. Sie richtet
sich flexibel an Ihrem tatsachlichen Bedarf und lhrem
Geschaftsmodell aus.

Bezahlverfahren im E-Commerce

Paydirekt

paydlrekt

Sicher und direkt online zahlen nee’

Mit paydirekt zahlen Ihre Kunden bequem, sicher und
direkt von ihrem Girokonto. Die Zahlung erfolgt sofort
und Sie als Handler erhalten direkt eine Bestatigung.
Das Online-Bezahlverfahren der Sparkassen und Ban-
ken —made in Germany.

lhre Vorteile als Handler:

- Sie erreichen tiber 50 Millionen potenzielle Kunden,
die bei den Sparkassen und Banken in Deutschland
ein Konto haben und mit paydirekt bezahlen kénnen

- Alle Transaktionen laufen Giber authentifizierte
Kundenkonten. Das garantiert lhnen die Zahlung,
reduziert Kosten fiir Mahn- und Risikomanagement
und sorgt fur héhere Liquiditat

- paydirekt erfiillt hochste Sicherheitsanforderungen.
Davon profitieren Sie und lhre Kunden

- Sie binden paydirekt tiber Plug-Ins fiir alle gdngigen
Shop-Systeme bequem und schnellin Ihren Online-

Shop ein

Mit dem Bezahlverfahren giropay gehen Sie und lhre
Kunden auf Nummer sicher. Denn Sie als Handler erhal-
ten sofort eine Zahlungsgarantie und Ihre Kunden fiih-
ren die Uberweisung im sicheren Online-Banking durch.

Giropay
Zahlungssicherheit fiir lhren Online-Shop

Ihre Vorteile mit giropay:

- 100 Prozent Zahlungssicherheit durch unmittelbare
Zahlungsgarantie von der Bank des Kunden

- Verbesserte Liquiditat durch direkte Kontogutschrift
binnen maximal zwei Bankarbeitstagen

- Mehrwertdienste wie z. B. Altersverifikation oder
Retourenmanagement

Kreditkarten-Zahlungen im Internet

Die Zahlung mittels Kreditkarte gehdort national und
international zu den beliebtesten Zahlungsmitteln und
darfin keinem Online-Shop fehlen.

Visa V’SA

Die VISA-Karte ist eine der meist verbreiteten Kredit-
karten weltweit und wird in Kooperation mit Banken
ausgegeben.

- Verbreitung: tiber 10 Millionen Karten in Deutsch-
land (Privatkunden, Firmen und Behdorden), europa-
weit knapp 400 Millionen Karten

- Zusatzliche Sicherheit im Fernabsatz durch Sicher-

heitsstand ,Verfied by VISA*
MasterCard “

Die MasterCard ist eine der filhrenden Kreditkarten welt-
weit. Ebenso wie die VISA-Karte wird sie in Kooperation
mit Vertragspartnern ausgegeben. Vor allem in Europa,
speziell in Deutschland, ist die Akzeptanz der Master-
Card deutlich gréRer als bei vielen anderen Kreditkarten.

- Weltweit sind 750 Millionen Karten in 210 Landern
verbreitet

- Sichere Online-Zahlungsform ,,MasterCard®Secure-
CodeTMH

3D Secure: Online-Verkdufe mit einem guten Gefiihl

Um dem Missbrauch bei Zahlungen auf Distanz vor-
zubeugen, haben sowohl die Kartenorganisationen —
wie MasterCard (MasterCard®SecureCode™) oder Visa
(Verified by Visa) — als auch die so genannten Acquirer,
die Kartenzahlungen abwicklen, Sicherheitsmechanis-
men entwickelt.

Vorteile der 3D-Secure Verfahren:

- Schutz vor betriigerischem Kartenmissbrauch

- Verringerung berechtigter Riickbelastungen

- Erh6hung der Zahlungssicherheit

- Einfache Integration des Merchant

- Plug-in zur sicheren Dateniibertragung an die
Kartenorganisation/Karten ausgebende Bank
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GiroCode

Mit dem GiroCode bieten Sie lhren Kunden die Zahlung Ihrer Rechnungen so einfach wie nie an. Uberweisungs-
daten miissen nicht mehr miihsam von der Rechnung abgeschrieben oder getippt werden. Zahlendreher und
Eingabefehler werden vermieden. Sie kommen schneller zu lhrem Geld.

So funktioniert der GiroCode:

Der GiroCode basiert auf dem QR-Code, den Sie zum
Beispiel von Online-Tickets, Plakaten oder Anzeigen
kennen. Auf Ihre Rechnungen gedruckt, enthdlt er alle
relevanten Zahlungsdaten wie Empfanger, IBAN, BIC,
Zahlbetrag und Verwendungszweck - egal, ob Sie |hre
Rechnungen online oder papierhaft stellen.

Die Generierung des GiroCodes (auch SEPA-Rechnungs-
code) ist nach EPC europaweit standardisiert.

lhre Kunden scannen einfach den GiroCode mit dem
Smartphone ab, geben die Zahlung mittels chipTAN
oder dem neuen pushTAN-Verfahren frei und schon ist
das Geld per SEPA-Uberweisung unterwegs zu lhnen.
Fehler bei der Erfassung der Daten durch den Kunden
werden somit ausgeschlossen. Alles was |hre Kunden
dazu benétigen, ist eine Mobile-Banking App mit QR-
Reader, z. B. ,,Sparkasse* oder ,,Sparkasse+“. Und schon
profitieren auch Sie als Rechnungssteller von den Vor-
zligen unseres Mobile-Bankings.
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lhre Vorteile mit GiroCode:

- Fehlerfreie Ubernahme Ihrer vollstindigen
Rechnungsdaten

- Fir digitale und papierhafte Rechnungen einsetzbar

- ldeale Ergdnzung zum Zahlschein

- Schnellerer Uberweisungsablauf durch sofortiges
Bezahlen per Mobile-Banking

- Kein Rechercheaufwand wegen fehlerhaften
Uberweisungen

- Mit der Premium-App ,, Sparkasse+“ auch fiir Kunden
anderer Banken nutzbar

- Generierung des SEPA-Rechnungscodes nach EPC
europaweit standardisiert

Mehr Informationen zu GiroCode finden Sie unter
www.sparkasse-wuppertal.de.

Sicherheitstipps kurz & knapp

Wir haben bereits viele Sicherheitsvorkehrungen zum Schutz Ihrer Online-Banking-Daten ergriffen. Schiitzen
bitte auch Sie lhre Daten. Mit folgenden Sicherheitshinweisen kdnnen wir lhnen dabei behilflich sein:

Online- und Mobile-Banking

- Keine Eingabe von personlichen Daten
(IBAN, PIN, etc.) infolge von E-Mails

- Keine Verwendung von Links in E-Mails oder
unsichere Anhange 6ffnen

- Adresse zum Banking immer per Hand eingeben
bzw. liber ein eigens angelegtes Lesezeichen

- PIN und Passwdorter nicht auf dem PC speichern
und PIN in regelmdRigen Abstanden andern

- Zertifikate Uberprifen

- Kontoausziige zeitnah kontrollieren

- Fremdcomputer und fremde WLAN-Hotspots
beim Banking meiden

- Abmelden nach dem Banking

Schutz vor ,,Social Engineering*“

Unter ,Social Engineering“ versteht man einerseits
fingierte Anrufe, in denen sich der sogenannte Social
Engineer als Bankangestellter oder Techniker ausgibt
und vertrauliche Daten aufgrund eines Vorwandes
erfragt, um hiermit spater an das Konto zu gelangen.
Andererseits aber auch Banking Trojaner, die in der
Regel nach der Anmeldung im Online-Banking aktiv
werden und unter Vortduschung eines fingierten Sach-
verhalts versuchen, eine Uberweisung durchzufiihren.
Die haufigsten fingierten Sachverhalte sind:

- Sicherheitskontrolle

- Demoliberweisung

- Falschiberweisung

Computer und Smartphone/Tablet

- Antivirensoftware und Firewall (auch auf dem
Smartphone und Tablet) verwenden sowie regel-
maRig per Update aktualisieren

- Nur gepriifte Software aus sicherer Quelle nutzen

- Browser- und Betriebssystem-Aktualisierungen

- RegelmédBige Sicherung lhrer Daten anfertigen

- Bluetooth und WLAN bei Nichtnutzung deaktivieren

- Automatische Sperrfunktionen aktivieren sowie
bei Smartphones und Tablets Diebstahl-Dienste
installieren (Apple: ,,Mein iPhone suchen, Android:
»,Device Manager*)

- Netzwerkfreigaben tberprifen

- Daten bei Gerdteverkauf vollstédndig I6schen

Schutz vor Phishing

Phishing ist ein Kunstwort aus ,,Password fishing“. Be-
triiger mdchten Sie per E-Mail dazu bewegen, auf einer
gefdlschten Version einer Online-Banking-Seite Ihre PIN
und TAN zu hinterlassen. Seien Sie immer aufmerksam.

Ubrigens

Kein Mitarbeiter der Sparkasse wird Sie auffordern,
lhre Zugangsdaten zum Online-Banking preiszu-
geben - weder per E-Mail, per Fax, per Telefon noch
persoénlich.
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